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Systems Engineering meets
IT-Security

Systems Engineering ist ein ganzheitlicher Ansatz fur die
Entwicklung von erfolgreichen Systemen. ,Ganzheitlich®
bedeutet im Kontext der IT-Sicherheit, Systeme zu entwi-
ckeln, die Uber ihren ganzen Lebenszyklus den Anforderun-
gen der IT-Sicherheit gerecht werden.

Die Anforderung ,the system shall be secure” stellt eine
besondere Herausforderung im Entwicklungsprozess dar.

Systeme werden bereits heute so designt, dass sie sich
auch in der Zukunft dynamisch an ihre Umgebung anpas-
sen konnen. Diese dynamischen und adaptiven Schnittstel-
len und Systemgrenzen stellen zum einen die Attraktivitat
der Produkte und damit auch den Business Case in einer
digital vernetzten Zukunft sicher, 6ffnen aber gleichzeitig
viele Turen fur boswillige Angreifer.

Der ,State of the Art“ der Angriffe verandert sich buch-
stablich stlindlich, vor allem die rasante Entwicklung neuer
Technologien katalysiert auch die Entwicklung von Mog-
lichkeiten fir bosartige Angriffe. Derartige Entwicklungen
Jahre im Voraus zu antizipieren stellt die Ingenieure

vor besondere Herausforderungen.

Fir eine Security-Betrachtung entlang des Lebenszyklus
muss, parallel zu einer adaptiven Funktionsentwicklung
hinsichtlich smarter Vernetzung, auch das Security-
Konzept so ausgelegt werden, dass es diese dynamischen
Anforderungen vollumfanglich berticksichtigt.

Der Ansatz des Systems Engineerings ermdglicht es, die
fur das System definierten Einsatzgebiete und Anwen-
dungsszenarien durchgéngig und transparent zu gestalten
und die System-Security nachzuweisen.

// Die Zukunft secure gestalten. //

Digitalisierung und Vernetzung

Das 21. Jahrhundert ist gepragt von neuen und disruptiven
Technologien und Veranderungen, welche im Wesentli-
chen durch die Digitalisierung getrieben werden. Techni-
sche Entwicklungen wie das ,WEB 2.0%, ,Industrie 4.0 und
die ,digitale Ausrichtung von Geschaftsprozessen*® sind
Doménen der Digitalisierung. Diese umfassen die Nutzung
informationstechnologischer Hard- und Software zur Unter-
stiitzung der Geschaftsprozesse. Daten konnen weltweit zu
jedem Zeitpunkt in Echtzeit verarbeitet und kommuniziert
werden.

Herausforderungen der Digitalisierung

Diese weitreichende Vernetzung 6ffnet Ihnen nicht nur
Turen, sondern stellt Sie gleichermafen vor die komplexe
Aufgabe, Informationen angemessen zu schitzen. Um
diese Herausforderungen zu meistern, stehen Sie als Orga-
nisation vermehrt in der Pflicht, Informationen und Systeme
nach den zentralen Schutzzielen der Informationssicher-
heit (Vertraulichkeit, Integritét, Verfligbarkeit) abzusichern
und das Schutzniveau kontinuierlich aufrechtzuerhalten.

Risiken der Digitalisierung

Die Gefahrdung dieser Schutzziele durch Diebstahl,
Manipulation von Daten, Trojaner und Viren oder Angriffe
auf Systeme ist nicht theoretischer Natur, sondern real. Auf-
grund der digitalen Vernetzung kann jede Organisation,
unabhangig von ihrer GroRke, Ziel derartiger Angriffe

sein — mit weitreichenden Schéaden. Eine unzureichende
Beachtung der Informationssicherheit stellt nicht nur fir

die eigene Organisation, sondern auch fiir Kunden und
Geschaftspartner ein nicht unerhebliches Risiko dar.
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Gemeinsam Risiken minimieren

Basierend auf tiber 15 Jahren Beratungsexpertise im
Bereich der Informationssicherheit und Cybersecurity,
unterstiitzen wir Sie dabei, bedarfsorientierte Lésungen zu
entwickeln und umzusetzen. Gemeinsam mit lhnen sorgen
wir daflir, lhre Informationen und Systeme im Zeitalter der
Digitalisierung optimal zu schitzen.

Unser bewahrtes Vorgehen gliedert sich in folgende
Phasen:

1. Scope
definieren

Definition des Betrachtungsum-
fanges und dessen Einflussfak-
toren

2. Assets
identifizieren

Ermittlung der zu schitzenden
e E

3. Angriffsvektoren
identifizieren

Erhebung von technischen und
organisatorischen Gefahrdungen

// Die Zukunft secure gestalten. //

4. Risiko
analysieren

Bewertung der Kritikalitat der
Gefahrdungen

5. MaRnahmen
definieren — |

Ableitung von Maknahmen zur ﬁ [
Begegnung der Risiken

6. Security
bewerten

Nachweiserbringung der umge-
setzten Malknahmen

7. Security
nachhalten

Aufrechterhaltung und kontinu-
ierliche Verbesserung
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Individualisierte Anwendung

Unser Vorgehensmodell hat sich bereits in folgenden
Bereichen bewdhrt:

» Betreiber kritischer Infrastrukturen

» Bundes- und Landesbehdrden

» Automotive Industrie

» Mittelstandische Dienstleistungsunternehmen
» Mittelstandische Ingenieurunternehmen

Coud
",
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Simulation
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-

Im Rahmen der individualisierten Anwendung unseres
Vorgehensmodells, stellen unsere zertifizierten Experten
die Konformitat zu relevanten Normen sicher:

» 1ISO-27000-Reihe
» 1ISO 21434

» 1SO 15288

» BSI-Standards

» 1ISO 1901

» ITIL V4

» COBIT

» NIST-Richtlinie

// Die Zukunft secure gestalten. //

Ausgewadhlte Projektreferenzen

Informationssicherheitsmanagementsystem (ISMS)
Aufbau und Implementierung eines ISMS nach ISO 27001
mit Zertifizierung und Aufrechterhaltung des Systems.
Auftraggeber: Mittelstandisches Ingenieurbiro

Automotive Cybersecurity

Gestaltung von Automotive-Cybersecurity-Prozessen und
-Methoden sowie Durchflihrung von Systemanalysen mit
dem Ziel einer Security-Betrachtung auf Funktions-, Sys-
tem- und Komponentenebene.

Auftraggeber: Automotive OEM

IT-Sicherheitskonzept

Erstellung eines IT-Sicherheitskonzeptes nach der standar-
disierten, aktuellen IT-Grundschutz-Vorgehensweise des
BSI (Bundesamt fiir Sicherheit in der Informationstechnik).
Auftraggeber: KRITIS-Betreiber

Weitere Informationen und Referenzen erhalten Sie auf
unserer Homepage www.RundS.de oder gerne von einem
unserer Experten in einem personlichen Gesprach.
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Unsere Meinung

Durch die steigenden Herausforderungen der Digitalisie-
rung wird die IT-Security/Informationssicherheit in zuneh-
mendem Mafe ein zentrales Thema fur Unternehmen. Die
Beratung unserer Kunden zur Gestaltung der IT-Security-
Konzepte ist eine unserer aktuellen Kernkompetenzen und
gleichzeitig erklartes Wachstumsfeld fur die Zukunft.

Hierbei liegt unser Betrachtungsumfang sowohl auf den
Betreibern kritischer Infrastrukturen (KRITIS) als auch auf
~Embedded Systems®, z.B. in der Automobilindustrie.

Wir betrachten die Informationssicherheit daher als we-
sentliche und ernstzunehmende Managementaufgabe, die
notwendig ist, um ...

» die Zukunftsfahigkeit der Systeme sicherzustellen

» den wirtschaftlichen Erfolg abzusichern

» die Wettbewerbsfahigkeit langfristig sicherzustellen

» den gesellschaftlichen Verpflichtungen nachzukommen
» die gesetzlichen Vorgaben einzuhalten

Klare Strategien und Ansatze helfen uns dabei, ein umfas-
sendes Informationssicherheitskonzept in Ihrer Organisati-
on zu implementieren. Fir eine erfolgreiche Umsetzung ist
es unerlasslich, Ihre Mitarbeiter in den Prozess mit einzu-
binden. Befahigen Sie lhre Mitarbeiter durch geeignete
Awareness-MaRknahmen, Informationssicherheit zu verste-
hen und zu leben.

Gemeinsam mit lhnen stellen wir uns diesen Herausforde-
rungen und gestalten einen sicheren Weg in die digitale
Zukunft.
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